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1 Einleitung

Fir den Zugriff auf die M365-Applikationen (Teams, OneNote, office.com, etc.) ausserhalb des Schulnetz-
werks (WLAN KTLU-Internal) ist eine Zweitfaktoren Authentifizierung (2FA) notwendig. Die Authentifi-
zierung per App erfolgt alle 24 Stunden inkl. der erneuten Eingabe des SLUZ-Passwortes.

Fir die Einrichtung bendtigen Sie zwei Geréate, ihr Smartphone und ihr Laptop / PC.

2 Installation Microsoft Authenticator App fiir 2FA

Laden Sie den «Microsoft Authenticator» via QR-Code oder via Link auf Ihrem Smartphone herunter.

Link: Download Microsoft Authenticator
Wichtig: Die Airlock 2FA App kann fir diesen Prozess nicht verwendet werden.

Apple App Store Google Play Store

Damit ist das Smartphone fiir die 2FA vorbereitet. Der weitere Einrichtungsprozess erfolgt nun am Com-
puter.

3 Einrichtung der 2FA

1. Offnen Sie die folgende Webseite auf
ihrem PC (nicht Smartphone):

B® Microsoft

Anmelden https://mv5|qnl.ns.rmcro—
— soft.com/security-info

vorname_nachname@sluz.ch

Kein Konto? Erstellen Sie jetzt eins Geben S|e |hreh SLUZ—Benutzernamen
B ein.

Zuriick ﬁ . .
Auf Weiter klicken.
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2. Geben Sie Ihr SLUZ-Passwort ein und
Anmelden klicken Sie auf «<Anmelden».

vorname_nachname@sluz.ch

sasnnnnn

=

KANTON
LUZERN

3. Bestatigen Sie mit «Ja».

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

| Diese Meldung nicht mehr anzeigen

4. «Anmeldemethode hinzufligen» wah-

Sicherheitsinformationen len.

Die folgenden Methoden werden zum Anmelden bei lhrem Konto oder zum Zurilicksetzen lhres
Kennworts verwendet.

|+ Anmeldemethode hinzufigen

Zuletzt aktualisiert =
B renmwort uletat aituslisie Andern
vor einem Monat

5. «Microsoft Authenticator» wahlen.

Anmeldemethode hinzufiigen X

Microsoft Authenticator
@ Anmeldeanforderungen genehmigen oder Einmalcodes

verwenden
6. Es erscheint die Aufforderung die
Authenticator-App zu installieren.
Microsoft Authenticator X
installieren

Falls die App auf dem Mobiltelefon be-
reits eingerichtet worden ist, auf Weiter
klicken.

Falls die App «Authenticator» auf dem

Instalieren Sie die App auf Ihrem mobilen Gerét und Mobiltelefon noch nicht installiert wor-

kehren Sie dann hierher zuriick, um fortzufahren. . . .

R I den ist, kann diese via App Store

P GoogePlay @ AppStore (iPhone) oder Play Store (Android) in-
Zurick stalliert werden.
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7. Es erscheint Fenster «Konto in der App
einrichten».
Konto in der App einrichten  *

Auf Weiter klicken.

Lassen Sie bei Aufforderung Benachrichtigungen zu.
Fugen Sie dann ein Konto hinzu, und wahlen Sie die
Option fur ein Geschéfts-, Schul- oder Unikonto aus.

8. Als nachstes muss die Authenticator-
(B e App auf dem Smartphone mit dem
Schulkonto verknlpft werden:

= Authenticator Q (+
13 s Authenticator-App auf dem Smart-
A phone 6ffnen und entweder oben
B L - rechts auf das Plus (+) klicken oder di-
5 Sl O ’ rekt «Geschéafts-, Schul- oder Uni-
konto» hinzufligen auswahlen.
@ Bardemle Srecalay Lisor 5
o gple 1 1 ]
EI e preepih e e ) 5

Konto hinzufligen

WELCHE ART VON KONTO FUGEN SIE HINZU?

Persdnliches Konto
[ |

] Geschafts- oder Schulkonto

R Anderes (Google, Facebook usw.)

9. Auf dem Smartphone «QR-Code scan-

Geschafts-, Schul- oder Unikonto hinzufiigen nen» antlppen'

Anmelden

QR-Code scannen

Abbrechen
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10. Es erscheint ein QR-Code auf ihrem
S G . Computer Bildschirm.

Mit der gedffneten Microsoft Authenti-
cator App den QR-Code scannen.

Auf Weiter klicken.

Verwenden Sie die Microsoft Authenticator-App, um
den QR-Code zu scannen, Auf diese Weise wird die
App mit Ihrem Konto verkniipft

Kehren Sie dann zuriick und wahlen Sie Weiter aus.

Can't scan the QR code?

11. Nun folgt ein Test zur Uberpriifung, ob
das Konto korrekt mit der App verbun-
den worden ist. Dazu wird auf dem
Computer eine Zahl angezeigt.

Probieren wir es aus X

—=(D)

Geben Sie die in der App angezeigte Nummer ein,
um die Anmeldeanforderung zu genehmigen.

Zuriick

13:38 o T e X
In der Authenticator-App auf dem

Smartphone erscheint nun die Frage,

= Authenticator QL Ap

o4 o ob man sich anmelden mochte. Die
Méchten Sie sich Zahl von ihrem Computer (roter Kreis)
anmelden? .
£ s > muss im umrandeten Feld auf dem
@sluz.ch .
Smartphone eingegeben werden.

Geben Sie die angezeigte Nummer
@ fir die Anmeldung ein. 3

| m Mit «Ja» bestatigen.
g Nein, ich bin es nicht

Ja

12. Nachdem in der App die Authentifika-
@ Authenticator Added tion bestatigt worden ist, erscheint die
Meldung, dass die Authentifizierungs-
methode erfolgreich hinzugefligt
wurde.

Auf «Fertig» klicken.

Sie kénnen jetzt Microsoft Authenticator verwenden,
um Anmeldungen zu genehmigen, einmalige Codes
abzurufen und mehr.

Dies ist jetzt |hre Standardanmeldemethode.
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4 Alternative Authentifizierungsmethode fiir MFA registrieren — Neues
Smartphone

Damit du deine Microsoft Authenticator App selbstandig zuriicksetzen kannst (z.B. bei einem neuen
Smartphone), musst du vorab eine alternative Authentifizierungsmethode registrieren. Dies kann jegliche
Authenticator App sein wie z. B. auch Microsoft Authenticator oder Google Authenticator.

1. Offne die folgende Webseite auf dei-
nem PC (nicht Smartphone):

B2 Microsoft

Anmelden .. .
| https://mysignins.micro-
vorname_nachname®@sluz.ch . .
soft.com/security-info
Kein Konto? Erstellen Sie j
S Dein SLUZ-Benutzernamen eingeben.
Auf «Weiter» klicken.
2. Den SLUZ-Benutzernamen eingeben
und auf «Weiter» klicken.
KANTON
LUZERN
Anmelden
E-Mail, Telefon oder Skype
Sie konnen nicht auf Ihr Konto zugreifen?
3. Das Kennwort eingeben und auf «An-
melden» klicken.
KANTON
LUZERN
« @sluz.ch

Kennwort eingeben

Kennwort vergessen

4. Es erscheint auf dem Computer die
KANTON Meldung die Aufforderung zur Anmel-
xtvach deanforderung bestatigen.
Anmeldeanforderung
bestatigen

@ Offnen Sie Ihre Authenticator-App, und
genehmigen Sie die Anforderung. Geben Sie die
Nummer ein, wenn Sie dazu aufgefordert
werden.

16

Haben Sie keine Anmeldeanforderung erhalten?
Wischen Sie nach unten, um den Inhalt in lhrer App
zu aktualisieren.
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13:38

= Authenticator

Mochten Sie sich
anmelden?
sluz

‘@sluz.ch

Geben Sie die angezeigte Nummer
fiir die Anmeldung ein.

R
1)
&

| 16

g Nein, ich bin es nicht

Ja

Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei Ihrem Konto oder zum Zuriicksetzen |hres
Kennworts verwendet.

| -+ Anmeldemethode hinzufiigen

Zuletzt aktualisiert: M
E| Kennwort N Andern
vor einem Monat

Anmeldemethode hinzufiigen X

Microsoft Authenticator
@ Anmeldeanforderungen genehmigen oder Einmalcodes

verwenden

Microsoft Authenticator X
installieren

Installieren Sie die App auf Ihrem mobilen Gerat und
kehren Sie dann hierher zuriick, um fortzufahren.

GeTToN Download on the

' Google Play ‘ App Store

| Andere App fur die Authentifizierung einrichten |

I

Konto in der App einrichten

[
Flgen Sie zunachst Ihr Konto hinzu. '

ok m

In der Authenticator-App auf dem
Smartphone erscheint nun die Frage,
ob man sich anmelden méchte. Die
Zahl von ihrem Computer muss im um-
randeten Feld auf dem Smartphone
eingegeben werden.

Mit «Ja» bestatigen.

«Anmeldemethode hinzufligen» wah-
len.

«Microsoft Authenticator» wahlen.

Es erscheint die Aufforderung die
Authenticator-App zu installieren.

Falls die App auf dem Mobiltelefon be-
reits eingerichtet worden ist, «<Andere
App fiir die Authentifizierung ein-
richten» wahlen.

Falls die App «Authenticator» auf dem
(neuen) Mobiltelefon noch nicht instal-
liert worden ist, kann diese via App
Store (iPhone) oder Play Store (And-
roid) installiert werden.

Es erscheint Fenster «Konto in der App
einrichten».

Auf «Weiter» klicken.
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10. Es erscheint ein QR-Code auf deinem
Computer Bildschirm.

QR-Code scannen

Mit der Authenticator App deiner Wahl

(z. B. Microsoft Authenticator oder

Google Authenticator) den QR-Code

scanhen.
Verwenden Sie Ihre Authenticator-App, um den QR-
Code zu scannen. Auf diese Weise wird die App mit
Ihrem Konto verknipft A Auf «Weiter» klicken.
Kehren Sie dann zurtick und wahlen Sie Weiter aus
Zuriick Weiter I

11. Die alternative Authenticator App auf
dem Smartphone 6ffnen und das SLUZ-
Konto antippen.

E‘I sluz

@sluz.ch
12. Nun folgt ein Test zur Uberpriifung, ob
das Konto korrekt mit der App verbun-
Code eingeben X den worden ist. Dazu wird auf dem
Computer das Fenster fir «Code einge-
ben» angezeigt

Den 6-stelligen «Code fiir Einmal-

_— o kennwort» auf dem Computer einge-
ben.

Auf «Weiter» klicken.

13. Nachdem in der App die Authentifika-
tion bestatigt worden ist, erscheint die
Meldung, dass die Authentifizierungs-
methode erfolgreich hinzugeflgt
wurde.

Authenticator-App
hinzugeftigt

. N Auf «Fertig» klicken.

Verwenden Sie Codes aus dieser App, wenn Sie sich

das nachste Mal anmelden.
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5 Authentifizierungsmethode Passkey einrichten

1. Offnen Sie die folgende Webseite auf
ihrem PC (nicht Smartphone):

BE Microsoft

Anmelden

https://mysignins.micro-
soft.com/security-info

vorname_nachname@sluz.ch I

Kein Konto? Erstellen Sie jetzt eins

Sie kannen nicht auf Ihr Konto zugreifen?

Geben Sie lhren SLUZ-Benutzernamen

Auf «Weiter» klicken.
2. Geben Sie |hr SLUZ-Passwort ein und
Ak klicken Sie auf «KAnmelden».

wvormame_nachname@sluz.ch

3. «Anmeldemethode hinzufiigen» wah-

Sicherheitsinformationen len.

Dw lethoden weeden Dam Anmnelden bei Ihiem Kanto oder Tum Jusickistben B

= « y .
4. «Hauptschliissel in Microsoft Au-
Anmeldemethode hinzufiigen X thenticator» wahlen.

Hauptschliissel in Microsoft Authenticator

Mit Ihrem Gesicht, Inrem Fingerabdruck oder lhrer PIN anmelden

5. Auf «Weiter» klicken.

Create a passkey in X
Microsoft Authenticator

Mit einem Hauptschlssel kénnen Sie sich einfacher
und sicherer mit Ihrem Gesicht, Fingerabdruck oder
Ihrer PIN anmelden.

Stellen Sie sicher, dass Ihr Gerat mindestens Gber
Android 14 oder iOS 17 verfugt und dass

Authenticator auf die neueste Version aktualisiert ist.

Missen Sie Ihr Konto im Authenticator hinzufigen?
Fagen Sie es jetzt hinzu.

Treten Probleme auf?
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6. Microsoft Authenticator App auf dem

sluz Smartphone 6ffnen und den Schul-
@slizen konto auswahlen.

MOGLICHKEITEN ZUM ANMELDEN ODER .
PESTATIGEN «Passkey erstellen» klicken.

& Anmeldebenachrichtigungen

Eine Anmeldeanforderung auf Ihrem Telefon genehmigen

Code fir Einmalkennwort

* 061 827 0

WEITERE MOGLICHKEITEN ZUM ANMELDEN

Passkey erstellen

Kennwortlose Anmeldeanforderungen

einrichten

VERWALTEN

Kennwort andern @
Sicherheitsinformation aktualisieren @
Letzte Aktivitét {iberpriifen @

7. Auf «Anmelden» klicken.
B bl

Lassen Sie uns lhren
Passkey erstellen

Es dauert weniger als eine Minute,
um lhr Konto mit einem Passkey zu
sichern. Nach der Einrichtung kdnnen
Sie sich schneller und sicherer per
Gesichtserkennung, Fingerabdruck
oder PIN anmelden. Melden Sie sich
zunachst mit lhrem

@sluz.ch-Konto an, um lhre
Identitat zu verifizieren.

8. Meldung «Passkey erstellt».
v Auf «Fertig» klicken.

Passkey erstellt

Sie kénnen jetzt Ihren Hauptschllissel mit
Authenticator verwenden. Ihr Hauptschliissel
heiBt: Authenticator — i0S

SO MELDEN SIE SICH MIT IHREM HAUPTSCHLUSSEL
AN:

©o. Wahlen Sie ,Gesichtserkennung’,
<t JFingerabdruck” oder ,PIN“ aus.

Stellen Sie sicher, dass Authenti-
0 cator als Hauptschliisselanbieter
aktiviert ist.

Verwenden Ihres Passkeys
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Fertigstellen des X
Hauptschliissels in
Authenticator

o, >

RS

1. Wahlen Sie in Authenticator Ihr Geschéfts-, Schul-
oder Unikonto aus ( @sluz.ch).

2. Wahlen Sie Hauptschliissel erstellen aus, und
befolgen Sie die Anweisungen in der App.

Stellen Sie sicher, dass |hr Gerat mindestens tber
Android 14 oder iOS 17 verfugt und dass
Authenticator auf die neueste Version aktualisiert ist.

Mussen Sie Ihr Konto im Authenticator hinzufligen?
Fugen Sie es jetzt hinzu.

Treten Probleme auf?

@ Hauptschlissel erstellt

<t

Sie konnen sich jetzt mit Ihrem Gesicht,
Fingerabdruck oder lhrer PIN bei lhrem Konto
anmelden.

Verwenden Ihres Hauptschlssels fur die Anmeldung

9.

10. Meldung «Hauptschlissel erstellt».

Auf «Weiter» klicken.

Einrichtung in der Microsoft Authenti-

cator App ist abgeschlossen.

Auf «Fertig» klicken.
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5.1 Passkey Anmeldung

1. Bei der nachsten Anmeldung mit Schul-

$ it sehener x konto fiir Passkey «iPhone, iPad oder
Melden Sie sich mit Ihrem Hauptschlissel Android-Gerat» wahlen.

an.

Um sich bei "login.microsoft.com™ anzumelden, wihlen Sie ein Auf «Weiter» k||Cken

Gerat mit einem gespeicherten HauptschlUssel aus.

iPhone, iPad oder Android-Gerat
[OF

Weitere Optionen

I iPhone, iPad oder Android-Gerat

Sicherheitsschlussel

2. Es erscheint der QR-Code auf dem Bild-

@ windows-sicherheit SChIrm
iPhone, iPad oder Android-Gerat

Scannen Sie diesen QR-Code mit dem Gerat mit dem
Hauptschiussel fir “login.microsoft.com”.

Diese Anforderung stammt aus der App .msedge.exe” van
Microsoft Corporation”.

3. Microsoft Authenticator App auf dem
Smartphone 6ffnen und QR-Code auf

A U dem Bildschirm in der Authenticator

Passkey muss dein iPhone mit
diesem Geriit verbunden sein. Ap p scannen.

Du solltest zu dem anderen Gerat nur
dann eine Verbindung herstellen, wenn du

einen QR-Code zum Anmelden mit einem Auf «Fo rtfa h ren» k|IC ke n.

Passkey gescannt hast.

Fortfahren

4. «Passkey verwenden» klicken.

L Anmeldung mit Passkey erfolgreich.
(S |
Anmelden

Mochtest du dich bei ,login.micro-
soft.com” auf dem anderen Gerét
mit deinem in , Authenticator” gesi-
cherten Passkey fiir , s ssmm—
™ @sluz.ch” anmelden?

Passkey verwenden

Weitere Optionen
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6 Kennwortlose Anmeldeanforderungen einrichten

I-\ﬁf-l sluz
@sluz.ch

% Anmeldebenachrichtigungen

_ Code fiir Einmalkennwort

061 827 o

Passkey erstellen

Kennwortlose Anmeldeanforderungen
einrichten

Uber Ihr Telefon anmelden

Mit Microsoft Authenticator melden Sie
sich weiterhin sicher an — ohne Kennwort.
Fuhren Sie die folgenden Schritte aus, um

die Telefonanmeldung zu aktivieren.
Gerateregistrierung
Ihre IT-Abteilung hat festgelegt, dass
@ Sie Ihr Gerit registrieren miissen
damit es fiir den Zugriff auf Organisati-
onsressourcen vertrauenswirdig ist.

Passcode festlegen

@ Geréatepasscode oder Face ID ist erfor-
derlich. Sie miissen zum Aktivieren zu
den Einstellungen wechseln

Weiter

6.1 Kennwortlose Anmeldung

KANTON
LUZERN

&« @sluz.ch

Kennwort eingeben

Kennwort

Kennwort vergessen

Auf andere Weise anmelden
Anmelden

KANTON
LUZERN

Methode fiir die Anmeldung
auswahlen

9, Gesichtserkennung, Fingerabdruck, PIN
MY  oder Sicherheitsschissel

Eine Anforderung in meiner Microsoft
Authenticator-App bestatigen

EI Mein Kennwort verwenden

Zurlick

1.

Authenticator App auf dem Smart-
phone 6ffnen und Schulkonto auswah-
len.

«Kennwortlose Anmeldeanforderun-
gen einrichten» klicken.

Auf «Weiter» klicken.

Einrichtung ist abgeschlossen.

Bei der nachsten Anmeldung mit Schul-
konto die Anmeldung «Auf andere
Weise anmelden» klicken.

Die erste Methode ist Passkey.

Die zweite Methode «Eine Anforde-
rung in meiner Microsoft Authentica-
tor-App bestaitigen» ist kennwortlos.

Wenn diese Methode ausgewahlt wird,
muss in Microsoft Authenticator App
die Aufforderung bestatigt werden. Es
wird die Anmeldung ohne Eingabe von
Passwort ausgefihrt.
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7 Hilfe

Falls Sie Unterstiitzung bendtigen, wenden Sie sich bitte an:

e |hre/n ICT-Koordinator/In oder IT-Verantwortliche/r lhrer Organisation
e Haufig gestellte Fragen: https://informatik.lu.ch/intern/faq

e Serviceanfrage (Ticket): https://it-serviceportal.lu.ch

e servicedesk@lu.ch / 041 228 69 99

Anderungs-/Versionenkontrolle
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Status
Final
Final
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Final
Final
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